= Campo laboral y oportuni-
dades de desarrollo

» Consultoria y asesoria para organizaciones sobre cémo
mejorar sus sistemas de seguridad, realizar evaluaciones
de riesgos y desarrollar estrategias de seguridad.

» Especialistas en hackeo ético, para desempefarse como
Profesionales de Pruebas de Penetracion, realizar pruebas
éticas para identificar y corregir vulnerabilidades en
sistemas y aplicaciones, asi como disefar arquitecturas de
seguridad para garantizar que los sistemas estén protegi-
dos desde su concepcién, como Analista de Inteligencia de
Amenazas.

» En el campo de la Ingenieria Forense Digital en las organi-
zaciones, seradn capaces de investigar incidentes de seguri-
dad, recuperar y analizar evidencia digital para entender la
naturaleza y el alcance de un ataque; supervisar y coordi-
nar las estrategias de seguridad de toda la organizacion,
asegurandose de que las politicas y controles estén alinea-
dos con sus objetivos.

Il Ventajas de la Licenciatura
i cn Ciberseguridad

» Duracién de 3 afos.*

»Dos especializaciones con certificacién académica y
bloques de materias optativas que se acreditan como
micro-credenciales certificadas.

» Licenciatura &gil y con carga reducida, el estudiante tiene
menor carga de materias presenciales por semana que las
licenciaturas tradicionales.

» Vinculacion con los sectores productivos y organizaciones
para el aprendizaje y el desarrollo de practicas profesionales.

» Posibilidad de cambiar a otra carrera del CUGDL después
de los primeros dos ciclos escolares.

*Trayectoria sugerida para alumo regular.

LiNEA 1 TREN LIGERO
LiNEA 3 TREN LIGERO
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E Buscamos aspirantes con: " LICENCIATURA EN
CIBERSEGURIDAD

» Comprension sélida de las matematicas, especialmente

en algebra, calculo y estadisticas.

» Conocimientos basicos de informatica, incluyendo

ANALISIS DE
comprension de sistemas operativos, software de oficinay PROBLEMAS INTRODLCCION
. . L . . CRITICD TECNOLOGICA COLECTIVA MATEMATICAS | ALGEBRA LINEAL | SIGLOD XxI DE DATOS
» Habilidades de investigacidn y capacidad para analizar y
sintetizar informacién de diversas fuentes.
» Familiaridad con conceptos de redes y sistemas de comu- GESTION ETICA Y .
nicacion SOCIDEMOCIONAL ~ RESPONSAEILIDAD | GESTION DE FROBABILIDAD
' PROGRAMACION | STORYTELLING O COGNITIVA SOCIAL PROYECTOS Y ESTADISTICA MATEMATICAS Il
» Capacidad para trabajar de manera colaborativa.
» Comprension basica de los principios de programacién y GESTION DE
d llo de soft ] SISTEMAS FUNDAMENTOS DE § RIESGOS Y LA NUBE COMPU-
eartotio desorware. . - 83 HACKNETICO | OPERATIVOS | REDESYTELE- | RECUPERACION | TACIONALYLA | BASES DE
» Compromiso con la ética profesional y la responsabilidad PROGRAMACION 1| I (FUNDAMENTDS) B DISTRIBUIDOS COMUNICACIONES B DE DESASTRES CIBERSEGURIDAD N DATDS
social, especialmente en relacién con la privacidad y
seguridad de la informacion. ANALISIS ¥ VISUA-
S 4 PRIVACIDAD Y LIZACION DE i . \ i ARQUITECTURA
T . . . PROTECCION DE DATOS PARA ORIENTACI ORIENTACION ORIENTACION ORIENTACI DE SISTEMAS
Al egresar de esta Licenciatura: TDATOS CIBERSEGURIDAD A~ A-2 B-1 B-2 DE SEGURIDAD
» Seran profesionales altamente capacitados y comprometi- 6 .
d | teccion de la inf i los sist INVESTIGACION Y  § CRIFTOGRAFIA Y . DISERD Y ANALISE
o PIOTECCON €8 T emAcon v o SR 85 ANALISS FORENSE | SEEURIDADDE,  ORIENTACION  ORENTACON ORIENTACIGN | ORIENTACON | pr aLcORITMOS
igitales. DIGITAL LA INFORMACION ~ A-3 A-4 B-3 B-4 SEGURDS
» Dominardn las técnicas y herramientas necesarias para
proteger activos digitales, identificar vulnerabilidades y
responder eficazmente a incidentes de seguridad. S 6 PRACTICAS PROYECTD MICROCREDENCIAL  ORIENTACION ORIENTACIN MICROCREDENCIAL  MICROCREDENCIAL
» Enfrentaran los desafios emergentes en el dmbito de la PROFESIONALES INTEGEADOR 1 A-5 -5 2 3
ciberseguridad y estaran capacitados para aplicar princi-
pios éticos en todas sus actividades.
» Analizardn y abordardn los problemas de seguridad ORIENTACION A Y B / PUEDES ELEGIR 2 DE LAS SIGUENTES ORIENTACIONES
cibernética en un contexto global, considerando las
implicaciones politicas, econémicas y sociales de las
amenazas cibernéticas y disefiando estrategias adaptativas AUDITORIA Y GESTION DE LA SEGURIDAD DE LA INFORMACION / TOPICOS AVANZADOS EN PRIVACIDAD DE DATOS / DESARROLLO E |MPLEMENTACION
para mitigar riesgos. DE POLITICAS DE CIBERSEGURIDAD / RESPUESTA A INCIDENTES Y ANALISIS DE AMENAZAS / PLANIFICACION Y CONDUCCION DE AUDITORIAS Y ESTANDARES /

. _ - o NORMATIVIDAD NACIONAL E INTERNACIONAL A INCIDENTES.
» Desarrollardn conocimientos especializados en técnicas

de hackeo ético. HACKEO ETICO Y PROTECCION DE LOS DATOS / HACKING ETICO Y RESPUESTA A INCIDENTES / SIMULACION Y MODELADO DE AMENZAS CIBERNETICAS /

. . L TECNICAS AVANZADAS DE HACKEO ETICO / SEGURIDAD DE APLICACIONES WEB Y MOVILES / SEWGURIDAD EN 10T (INTERNET OF THINGS)
» Estardn comprometidos con la proteccién de datos y la

privacidad, aplicando principios éticos en todas sus
actividades relacionadas con la ciberseguridad.
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