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Para más información
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» Consultoría y asesoría para organizaciones sobre cómo 
mejorar sus sistemas de seguridad, realizar evaluaciones 
de riesgos y desarrollar estrategias de seguridad.

» Especialistas en hackeo ético, para desempeñarse como 
Profesionales de Pruebas de Penetración, realizar pruebas 
éticas para identi�car y corregir vulnerabilidades en 
sistemas y aplicaciones, así como diseñar arquitecturas de 
seguridad para garantizar que los sistemas estén protegi-
dos desde su concepción, como Analista de Inteligencia de 
Amenazas.

» En el campo de la Ingeniería Forense Digital en las organi-
zaciones, serán capaces de investigar incidentes de seguri-
dad, recuperar y analizar evidencia digital para entender la 
naturaleza y el alcance de un ataque; supervisar y coordi-
nar las estrategias de seguridad de toda la organización, 
asegurándose de que las políticas y controles estén alinea-
dos con sus objetivos.

» Duración de 3 años.

» Dos especializaciones con certi�cación académica y 
bloques de materias optativas que se acreditan como 
micro-credenciales certi�cadas.

» Flexibilidad: se combinan clases presenciales con trabajo 
en línea

» Vinculación con los sectores productivos y organizaciones 
para el aprendizaje y el desarrollo de prácticas profesionales.

» Posibilidad de cambiar a otra carrera del CUGDL después 
de los primeros dos ciclos escolares.

» Ubicación
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LICENCIATURA EN

CIBERSEGURIDAD

cugdl.udg.mx @cugdl_o�cial

@cugdl_oficial

Guanajuato #1045,
Col. Alcalde Barranquitas, C.P. 44260,

Guadalajara, Jalisco, México.
Tels. [52] (33) 3819 3300, Ext. 23742

Campo laboral y oportuni-
dades de desarrollo

» Consultoría y asesoría para organizaciones sobre cómo 
mejorar sus sistemas de seguridad, realizar evaluaciones 
de riesgos y desarrollar estrategias de seguridad.

» Especialistas en hackeo ético, para desempeñarse como 
Profesionales de Pruebas de Penetración, realizar pruebas 
éticas para identi�car y corregir vulnerabilidades en 
sistemas y aplicaciones, así como diseñar arquitecturas de 
seguridad para garantizar que los sistemas estén protegi-
dos desde su concepción, como Analista de Inteligencia de 
Amenazas.

» En el campo de la Ingeniería Forense Digital en las organi-
zaciones, serán capaces de investigar incidentes de seguri-
dad, recuperar y analizar evidencia digital para entender la 
naturaleza y el alcance de un ataque; supervisar y coordi-
nar las estrategias de seguridad de toda la organización, 
asegurándose de que las políticas y controles estén alinea-
dos con sus objetivos.

Ventajas de las Licenciaturas
del CUGDL

» Duración de 3 años.

» Dos especializaciones con certi�cación académica y 
bloques de materias optativas que se acreditan como 
micro-credenciales certi�cadas.

» Flexibilidad: se combinan clases presenciales con trabajo 
en línea

» Vinculación con los sectores productivos y organizaciones 
para el aprendizaje y el desarrollo de prácticas profesionales.

» Posibilidad de cambiar a otra carrera del CUGDL después 
de los primeros dos ciclos escolares.

» Ubicación
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Si tienes alguna duda
pregúntale al CUGDL ChatBot



Buscamos aspirantes con:

» Comprensión sólida de las matemáticas, especialmente 
en álgebra, cálculo y estadísticas.

» Conocimientos básicos de informática, sistemas operati-
vos, software de o�cina y programación.

» Habilidades de investigación y capacidad para analizar y 
sintetizar información.

» Familiaridad con conceptos de redes y sistemas de comu-
nicación.

» Capacidad para comunicarse efectivamente de forma 
verbal y escrita.

» Capacidad para trabajar de manera colaborativa.

» Habilidades para la autogestión y el auto aprendizaje.

» Interés en la ciberseguridad y la tecnología de la información.

» Compromiso con la ética profesional y la responsabilidad 
social, especialmente en relación con la privacidad y 
seguridad de la información.

Al egresar de esta Licenciatura:

» Serás una persona altamente capacitada y comprometida 
con la protección de la información y los sistemas digitales.

» Dominarás las técnicas y herramientas necesarias para 
proteger activos digitales, identi�car vulnerabilidades y 
responder e�cazmente a incidentes de seguridad.

» Enfrentarás los desafíos emergentes en el ámbito de la 
ciberseguridad y tendrás capacidades para aplicar princi-
pios éticos en todas sus actividades profesionales.

» Analizarás y abordarás los problemas de seguridad 
cibernética en un contexto global, considerando las 
implicaciones políticas, económicas y sociales de las 
amenazas cibernéticas y diseñando estrategias adaptati-
vas para mitigar riesgos.

» Desarrollarás conocimientos especializados en técnicas 
de hackeo ético.

» Demostrarás compromiso con la protección de datos y la 
privacidad, aplicando principios éticos en todas sus 
actividades relacionadas con la ciberseguridad.
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orientación a y b / puedes elegir 2 de las siguientes orientaciones

inteligencia aplicada a la ciberseguridad / inteligencia artificial en ciberseguridad / machie y deep learnng para ciberseguridad / npl en ciberseguridad /
 seguridad en iot (internet de las cosas)  / chatgpt en ciberseguridad

auditoría y gestión de la seguridad de la información / tópicos avanzados en privacidad de datos / desarrollo e implementación de políticas de
ciberseguridad / respuesta a incidentes y análisis de amenazas / controles y aseguramiento en ciberseguridad / estándares y normatividad nacional e internacional
a incidentes de ciberseguridad

hackeo ético y protección de los datos / hacking ético y respuesta a incidentes / simulación y modelado de amenzas cibernéticas  / planificación y
conducción de auditorías de ciberseguridad  / técnicas avanzadas de hackeo ético / seguridad de aplicaciones web y móviles
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