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En la era digital contemporanea, la ciberseguridad se ha convertido en una de las principales preocupacio-
nes para gobiernos,industrias y organizaciones académicas. Con el advenimiento de tecnologias avanza-
das, especialmente la inteligencia artificial (IA), los riesgos asociados con la seguridad de la informacion
han crecido exponencialmente.

La IA presenta oportunidades y desafios para la ciberseguridad. Mientras la IA puede mejorar la seguridad
a través de la deteccién automatica de amenazas y la respuesta en tiempo real, los ciberdelincuentes tam-
bién pueden utilizar la misma |A para mejorar la eficacia de sus ataques. Ademaés, con la creciente adop-
cién de servicios en la nube, se estdn generando vastas cantidades de datos,creando a su vez nuevos vecto-
res de ataque.

Es por ello, que esta preocupacion ha incitado que las Instituciones Educativas innoven en su oferta educa-
tiva para su atencion.

OBJETIVO GENERAL

Formar profesionales altamente cualificados en el ambito de la seguridad de la informacién,
capaces de identificar, abordar y solucionar problemas globales en este campo. Este progra-
ma tiene como meta dotar que los estudiantes desarrollen competencias avanzadas en audi-
toria, gestion de seguridad de la informacién,técnicas de hackeo ético y proteccién de datos.
Asimismo, se promovera la aplicacion de la inteligencia artificial en el &mbito de la ciber
seguridad para anticipar y mitigar riesgos, equipando a los estudiantes con las habilidades
necesarias para disefiar, implementar y gestionar sistemas de seguridad robustos y eficaces.

Objetivos especificos

» Capacitar a los estudiantes para analizar problemas de seguridad de la informacién de
manera critica e identificar vulnerabilidades en sistemas de informacién y redes, utilizando
métodos y herramientas de hackeo ético y proponer medidas correctivas.

»Formar a los estudiantes en técnicas de investigacion forense digital para recopilar, preser-
var y analizar evidencia digital de actividades maliciosas o incidentes de seguridad, siguien-
do procedimientos legales y éticos.
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» Ensefiar a los estudiantes los principios y estandares de proteccion de datos, incluyendo la
regulacion GDPR vy otras leyes de privacidad aplicables, y cémo aplicarlos en el disefio,
implementacion y gestion de sistemas de informacién seguros.

» Fomentar la conciencia sobre la importancia de la privacidad de los usuarios y la informa-
cién personal, e integrar consideraciones de privacidad desde el disefio en todos los aspec-
tos de la ciberseguridad y el desarrollo de software.

» Fomentar la innovacion y la creatividad en la protecciéon de datos a través del disefio e
implementacién de soluciones innovadoras y creativas para proteger los datos y mitigar los
riesgos de seguridad, adapténdose a las nuevas amenazas y desafios en un entorno tecnolé-
gico en constante evolucién.

PERFIL DEL ESTUDIANTE

» Comprension sélida de las matematicas, especialmente en algebra, célculo y estadisticas.

» Conocimientos béasicos de informaética, incluyendo comprensién de sistemas operativos,
software de oficina y programacién basica.

» Habilidades de investigacién y capacidad para analizar y sintetizar informacién de diversas
fuentes.

» Familiaridad con conceptos de redes y sistemas de comunicacion.

» Comprension bésica de los principios de programacion y desarrollo de software.
» Capacidad para comunicarse efectivamente de forma verbal y escrita.

» Capacidad para trabajar de manera colaborativa.

» Habilidades para la autogestion y el aprendizaje auto dirigido.

» Interés en la ciberseguridad y la tecnologia de la informacién.

» Compromiso con la ética profesional y la responsabilidad social, especialmente en relacién
con la privacidad y seguridad de la informacion.
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PERFIL DEL EGRESADO

La Licenciatura en Ciberseguridad, contempla un conjunto de competencias, habilidades
blandas y conocimientos, que lo calificaréan para una variedad de roles en el campo profesio-
nal, tales como:

» Seran profesionales altamente capacitados y comprometidos con la proteccién de la infor-
macién y los sistemas digitales.

» Dominarén las técnicas y herramientas necesarias para proteger activos digitales, identifi-
car vulnerabilidades y responder eficazmente a incidentes de seguridad.

» Enfrentaran los desafios emergentes en el ambito de la ciberseguridad y estaran capacita-
dos para aplicar principios éticos en todas sus actividades.

» Analizarény abordaran los problemas de seguridad cibernética en un contexto global, con-
siderando las implicaciones politicas, econémicas y sociales de las amenazas cibernéticas y
disefiando estrategias adaptativas para mitigar riesgos.

» Desarrollaran conocimientos especializados en técnicas de hackeo ético.

» Estardn comprometidos con la protecciéon de datos y la privacidad, aplicando principios
éticos en todas sus actividades relacionadas con la ciberseguridad.

CAMPO PROFESIONAL

» Consultory asesor de organizaciones sobre como mejorar sus posturas de seguridad, reali-
zar evaluaciones de riesgos y desarrollar estrategias de seguridad.

» Como especialistas en hackeo ético, los licenciados en ciberseguridad pueden desempe-
fiarse como Licenciado de Pruebas de Penetracion, para realizar pruebas éticas para identifi-
cary corregir vulnerabilidades en sistemas y aplicaciones, asi como disefiar arquitecturas de
seguridad para garantizar que los sistemas estén protegidos desde su concepcion, como
Analista de Inteligencia de Amenazas.

» En la figura de Ingeniero Forense Digital en las organizaciones, los licenciados en ciberse-
guridad seran capaces de investigar incidentes de seguridad, recuperar y analizar evidencia
digital para entender la naturaleza y el alcance de un ataque, y podran ser responsables de
supervisar y coordinar las estrategias de seguridad de toda la organizacién, asegurandose de
que las politicas y controles estén alineados con los objetivos comerciales, etc.
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PLAN DE ESTUDIOS

Area de Formacion Basica Comun 60 17
Area de Formacién Bésica Particular Obligatoria 56 16
Area de Formacién Especializante Obligatoria 129 37
Area de Formacion Especializante Selectiva 80 23
Area de Formacion Optativa Abierta 24 7
Nimero minimo de créditos para obtener el Titulo: 349 100

Area de formacién basico comiin

ot i 52 57 ] e

Pensamiento critico 8
Innovacién Tecnoldgica CT 40 40 80 8
Inteligencia Colectiva CT 40 40 80 8
Storytelling CT 40 40 80 8
Gestion Socioemocional y Cognitivo CT 40 40 80 8
Anadlisis de Problemas Globales del Siglo XXI = = = 80 8
Gestién de Proyectos CT 40 40 80 8
Formacién Integral - - 60 60 4
Totales: 240 300 620 60

CUGDL
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Area de formacién basico particular obligatoria

o ) 3 [y

Algebra Lineal 8
Introduccion a la Ciencia de Datos CT 40 40 80 8
Matematicas | CcT 40 40 80 8
Programacién | CT 40 40 80 8
Probabilidad y Estadistica CT 40 40 80 8
Etica y Responsabilidad Social CT 40 40 80 8
Matematicas Il cT 40 40 80 8 Matematicas |
Totales: 280 280 560 56

Area de formacién especializante obligatoria

o ) 7 ) e ey

Programacion Il 8 Programacion |
Hacking ético (Fundamentos) CT 40 40 80 8
Sistemas Operativos Distribuidos CT 40 40 80 8
Fundamentos de Redes y Telecomunicaciones CT 40 40 80 8
Gestién de Riesgos y Recuperacion de Desastres CT 40 40 80 8
La Nube Computacional y la Ciberseguridad CT 40 40 80 8
Arquitectura de Sistemas de Seguridad CT 40 40 80 8
Privacidad y Proteccion de Datos CT 40 40 80 8
Andlisis y Visualizacién de Datos para Ciberseguridad || CT 40 40 80 8
Criptografia y Seguridad de la Informacién CT 40 40 80 8
Investigacion y Anélisis Forense Digital CT 40 40 80 8
Disefio y Andlisis de Algoritmos Seguros CT 40 40 80 8
Bases de Datos CT 0 80 80 8
Practicas Profesionales PP 0 260 260 17
Proyecto Integrador CT 40 40 80 8

Totales: 520 860 1,380 129
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Area de formacién especializante Selectiva Orientacién A

e = o e [y

Orientacién A-1 para ciberseguridad 8
Orientacién A-2 para ciberseguridad CT 40 40 80 8
Orientacién A-3 para ciberseguridad CT 40 40 80 8
Orientacién A-4 para ciberseguridad CT 40 40 80 8
Orientacién A-5 para ciberseguridad CT 40 40 80 8
Totales: 200 200 400 40

Area de formacion especializante Selectiva Orientacion B

H [, | H
ittt v 2 i e o] e

Orientacién B-1 para ciberseguridad 8
Orientacién B-2 para ciberseguridad CT 40 40 80 8
Orientacién B-3 para ciberseguridad CT 40 40 80 8
Orientacién B-4 para ciberseguridad CT 40 40 80 8
Orientacién B-5 para ciberseguridad CT 40 40 80 8
Totales: 200 200 400 40

Area de formacién optativa abierta

H [, | H
o = e ey

Optativa | 8
Optativa Il CT 40 40 80 8
Optativa Ill CT 40 40 80 8
Optativa IV CT 40 40 80 8
Optativa V CT 40 40 80 8
Optativa VI CT 40 40 80 8
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